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Presentazione

Il Corso si articola in tre moduli principali. Nel primo modulo relativo al quadro
complessivo di riferimento si effettua una descrizione dello scenario di
riferimento relativo alla sicurezza cibernetica al relativo rischio per quanto
riguarda mondo delle aziende ed al contesto italiano, agli organi competenti alla
gestione del rischio cyber ed agli strumenti utili allo scopo. Nel secondo
modulo di approfondimento legale si descrive il Regolamento NIS 2 nelle sue
specificita e si forniscono elementi caratterizzanti responsabilita, obblighi e
metodologie di interazione pratica per la iscrizione al portale ACN in
assoluzione al dettato del decreto, alla procedura di valutazione ed alle
successive interazioni in caso di avvenuta iscrizione. Nel terzo modulo si
affrontano scenari relativi a comportamenti e politiche o pratiche da adottare per
una gestione ottimale della fattispecie anche nei confronti di soggetti esterni
terzi e per quanto riguarda la supply chain dell’'azienda soggetta NIS 2.

Finalita

Fornire ai discenti un quadro del rischio cibernetico e della relativa gestione per
le organizzazioni aziendali a livello generale ed in particolare per le aziende
soggette al Regolamento NIS 2, recepito in Italia con il Decreto Legislativo del 4
settembre 2024 n°138, pubblicato in G.U. il 1° ottobre 2024.

Descrivere i vari contesti di applicazione del Regolamento, le responsabilita e
gli obblighi in capo agli organi apicali delle organizzazioni, e le modalita pratiche
di iscrizione al portale ACN per i vari soggetti cosi come il ruolo del Punto di
Contatto e dei delegati.

Fornire elementi per la corretta classificazione degli incidenti cibernetici da
comunicare alla ACN e sulle modalita di tali comunicazioni. Fornire indicazioni
sul contenuto dei report e sui dati da condividere con i vari enti e con i soggetti
terzi.

Fornire indicazioni sulle best practice da applicare nella gestione della
sicurezza cibernetica all'interno delle organizzazioni e sulla corretta
determinazione del rischio cyber e sull'allineamento di esso al risk appetite
aziendale.

Direttore

Ing. Pierluigi Paganini
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Comitato Tecnico

Il Comitato tecnico-scientifico € composto dai seguenti docenti:

Scientifico
¢ Ing. Pierluigi Paganini
e Avv. Marco Mariscoli
Docenti Le lezioni audio-video sono progettare e registrate dai seguenti professori:

¢ Ing. Pierluigi Paganini
¢ Avv. Marco Mariscoli
¢ Dott. Fabio Lancellotti

Competenze abilita

Al termine del corso i partecipanti avranno acquisito le seguenti competenze e
abilita:

e Comprendere il rischio cibernetico nel contesto economico e
organizzativo contemporaneo, con particolare riferimento al panorama
italiano e al quadro istituzionale di riferimento.

e Analizzare le principali minacce e tipologie di attacco cyber,
valutandone gli impatti operativi, economici, reputazionali e legali sulle
organizzazioni aziendali.

e Comprendere ruoli, responsabilita e obblighi degli organi apicali e
delle funzioni aziendali in materia di sicurezza cibernetica, anche ai
fini della responsabilita amministrativa e sanzionatoria.

e Interpretare correttamente il Regolamento NIS 2 e il relativo
recepimento nazionale (D.Lgs. 4 settembre 2024 n. 138), individuando
soggetti, ambito di applicazione e obblighi normativi.

e Supportare le attivita di valutazione dell’assoggettamento al
Regolamento NIS 2 e di preparazione alla registrazione e gestione del
rapporto con il Portale ACN.

¢ Conoscere le procedure di comunicazione degli incidenti cibernetici
verso I’ACN (preallerta, notifica, rapporto finale), comprendendone
tempistiche, contenuti e responsabilita.

¢ Collaborare alla definizione e applicazione di politiche, procedure e
piani di risposta agli incidenti, inclusa I'organizzazione dell’'Incident
Response Team.

e Comprendere le logiche di gestione del rischio cyber nella supply
chain e nei rapporti con fornitori e terze parti, in coerenza con |l
Regolamento NIS 2.

e Contribuire all'allineamento del rischio cibernetico al risk appetite
aziendale e alla sua rappresentazione nella reportistica e nei documenti
di bilancio.
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Destinatari

Il corso é rivolto a:

¢ Responsabili e addetti amministrativi, legali, organizzativi e di

compliance di aziende pubbliche e private.

e Personale coinvolto nella gestione del rischio, sicurezza informatica,

ICT e governance aziendale.

e Componenti degli organi apicali e di controllo (dirigenti, quadri,
responsabili di funzione).

* Professionisti e consulenti che operano a supporto di organizzazioni

soggette o potenzialmente soggette al Regolamento NIS 2.

¢ Diplomati interessati ad acquisire competenze di base e intermedie in
materia di sicurezza cibernetica e conformita normativa.

Strumenti didattici

Una volta perfezionata I'iscrizione, il corsista riceve le credenziali necessarie

per accedere alla piattaforma dove potra reperire tutti gli strumenti didattici

elaborati e a sua disposizione 24h su 24h:

* L ezioni video on-line

* Materiale didattico appositamente preparato;

* Bibliografia e sitografia (link di riferimento consigliati dal docente per

approfondimento);

* Test di valutazione

Sbocchi occupazionali

* Inserimento nella tecnostruttura delle Aziende Soggette NIS 2.
¢ Inserimento negli organi di staff e supporto ai vertici aziendali delle

Aziende Soggette NIS 2.

¢ Libera Professione.

Contenuti

Tematica ORE
1 | Il Rischio Cibernetico 4
2 | Il Regolamento NIS 2 3
3 | Il ruolo delle politiche e procedure 2
4 | Prova finale 1
Totale 10
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Attivita

Il corso prevede attivita formative finalizzate a fornire una visione complessiva
del rischio cibernetico e della sua gestione nelle organizzazioni aziendali, con
particolare riferimento al quadro normativo introdotto dal Regolamento NIS 2.
Le attivita includono 'analisi del contesto istituzionale e operativo della
sicurezza cibernetica, I'approfondimento di ruoli, responsabilitd e obblighi
normativi, la trattazione delle procedure di iscrizione e interazione con il Portale
ACN, nonché I'esame delle modalita di comunicazione degli incidenti
cibernetici. Sono inoltre affrontati aspetti operativi relativi all’'adozione di
politiche, procedure e piani di risposta agli incidenti e alla gestione del rischio
cibernetico nei rapporti con fornitori e soggetti terzi.

Adempimenti richiesti

¢ Visualizzazione delle Videolezione
¢ Sostenete prova finale

Titoli ammissione

Diploma di scuola superiore

Termini iscrizione

31 Luglio 2026

Condizioni

L’iscrizione comporta I'accettazione delle condizioni d’utilizzo riportate sul sito
di Ateneo.

Quota di iscrizione

€ 400,00

ai quali si aggiungono € 120 per Contributo per Servizi accessori alla retta
daversare in unica soluzione all'atto dell'iscrizione
Standard una rata

Modalita pagamento

Il pagamento della quota di iscrizione e della marca da bollo, assolta virtualmente (da
non apporre sulla domanda), avviene, secondo lo schema indicato nella presente
scheda, mediante bonifico a favore di:

UNIVERSITA TELEMATICA UNIVERISTAS MERCATORUM
alle seguenti coordinate bancarie:
IBAN IT24 M032 9601 6010 0006 7096 780

Indicare nella causale del bonifico "Nome, Cognome e Codice Fiscale del corsista”
seguito dal Codice del corso e numero edizione. Si informa che non saranno emesse
quietanze sui pagamenti ricordando che, ai fini fiscali per la determinazione del reddito, il
bonifico, eseguito secondo le su riportate istruzioni, consente la detrazione del costo del
corso.

Titolo Rilasciato

Diploma di Formazione Univeristaria

Trattamento dati personali

| dati personali e sensibili saranno custoditi e trattati secondo la norma vigente
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Informazioni

Per qualsiasi informazione inviare una e-mail al seguente indirizzo:

orientamento@unimercatorum.it;
info allo 06.88.37.33.00
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